SERVICO PUBLICO FEDERAL
MINISTERIO DA E’DUCACAO
CENTRO FEDERAL DE EDUCAGCAO TECNOLOGICA CELSO SUCKOW DA FONSECA

PORTARIAN® 612 DE 20 DE HRIO DE 2019.

O DIRETOR-GERAL DO CENTRO FEDERAL DE EDUCACAO
TECNOLOGICA CELSO SUCKOW DA FONSECA. no uso de suas atribui¢des legais
conferidas pela Portaria Ministerial n® 812, publicada no D.O.U. de 24 de junho de 2011
e de acordo com a Lei n°® 6.545, de junho de 1978, alterada pela Lei n® 8.711, de 28 de
setembro de 1993, a Lei n° 8.948, de dezembro de 1994, a Lei n° 11.892, de 29 de
dezembro de 2008 e o Decreto n°® 5.224, de 1° de outubro de 2004, e

Considerando que a Gestao de Riscos fornece maior garantia e confiabilidade
para o alcance dos objetivos institucionais;

Considerando a IN conjunta MP/CGU N° 01/2016, a Norma ABNT NBR ISSO
31000:2009 que estabelece principios e diretrizes para a gestdo de riscos, e normas
correlatas;

RESOLVE:

Art. 1°. Aprovar a minuta da Metodologia de Implanta¢do da Politica de Gestao
de Riscos.
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CARLOSHENRIQUE MIGUEIREDO XLVES
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CENTRO FEDERAL DE EDUCAGAO TECNOLOGICA CELSO SUCKOW DA FONSECA

GESTAO DE RISCOS — CEFET/RJ

METODOLOGIA DE IMPLANTAGAO



1. OBJETIVO

O objetivo dessa metodologia é descrever os procedimentos de
implementacdo e acompanhamento da Gestdao de Riscos no CEFET/RJ,
definindo os requisitos minimos de um método de identificagdo, monitoramento
e controle de riscos institucionais para que haja uma melhoria no planejamento,

na performance e na efetividade das atividades da instituicao.
2. RISCOS

Riscos podem ser considerados como eventos ou condigdes incertas, que
caso ocorram, podem gerar impactos positivos (oportunidades) ou negativos
(ameagas) em varios aspectos (por exemplo: imagem, financeiro, legislacéo e
operacional) de programas, projetos ou servigos a serem entregues a sociedade.

Segundo a IN 01/2016, risco é “a possibilidade de ocorréncia de um
evento que venha a ter impacto no cumprimento dos objetivos.” Um risco pode
ser expresso pela combinacgao percebida da sua probabilidade de ocorréncia e

do impacto resultante da ameaga ou oportunidade.

O desenvolvimento de qualquer atividade cotidiana inclui riscos. Sendo
assim, toda organizacdo tem que gerenciar os riscos de modo a conté-los em

niveis aceitaveis pela organizacgéo.
2.1TIPOS DE RISCOS

Os riscos podem ser rotulados e analisados de acordo com os seus tipos.
Entende-se por tipos de riscos a natureza do fato que o gera. Nesse sentido, as
acbes e seus riscos associados sao classificados de acordo com suas

caracteristicas:

Risco de Conformidade - estdo relacionados com o cumprimento da
legislagdo e/ou regulamentagdo aplicaveis ao negbcio e as normas e
procedimentos internos. Corresponde aqueles cuja origem nasce na esfera
juridica e/ou regulamentagdo aplicaveis ao negécio e as normas e

procedimentos internos. O risco de conformidade engloba possiveis perdas
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quando um contrato ndo pode ser legalmente amparado. Inclui riscos de perdas
por documentagdo insuficiente, insolvéncia, ilegalidade, falta de

representatividade e/ou autoridade por parte de um negociador etc.

Risco Operacional - Sdo aqueles que contribuem com a produgéo e
distribuicdo dos produtos e servicos da companhia nas condicdes e prazos
estabelecidos. Inclui desempenho da base produtiva, modernidade das
instalagées, grau de maturidade tecnolégica e visdo estratégica, qualidade e

organizagao dos recursos humanos, instrumentos de gestao.

Risco Estratégico - Sao as diretrizes que mobilizam os recursos de uma
organizagao visando o longo prazo. Inclui protecdo ou adaptagcdo a mudancga
mercadolégica e no meio clima organizacional. O Risco Estratégico leva em
conta o posicionamento da organizagao no mercado, assim como o tragado nos
planos de agéo, de onde partem importantes tomadas de decisdo. Este grupo de
riscos sofre influéncia constante do ambiente externo, como os cenarios politico,
macroecondmico e tecnolégico, além de mudangas no ambiente regulatério. O
risco estratégico tem o lado positivo e o negativo, e normalmente sua origem &
externa (mercado, cliente, fornecedor, agéncia reguladora etc.). Esse tipo de
risco precisa ser avaliado para que se encaixe tanto na estratégia como no
apetite por risco da companhia. Para entender e medir possiveis perdas devido
as flutuagées do mercado, € importante identificar e quantificar o mais
corretamente possivel as volatilidades e correlagdes dos fatores de mercado que
impactam a dinamica do prego do ativo. Incluem-se nesta avaliagéo os riscos
relacionados a reputagdo da organizagdo, ou seja, os Riscos de Imagem.
Elementos como Governanga Corporativa e Responsabilidade Social, fazem

parte da gestao deste grupo.

Risco Financeiro - Sdo os objetivos decorrentes da gestdo ampla do
caixa, nas atividades de aplicagdo e captacéo de recursos em operagdes nos
mercados financeiros. A adequacgao da estrutura de capitais, grau de utilizacao
de fontes alternativas de capital, administracao de risco e vis&o estratégica. Entre
os principais beneficios do gerenciamento dos Riscos Financeiros esta a ajuda

as empresas a manter os seus fluxos de caixa menos instaveis, diminuir o risco
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de estresse financeiro, garantir a programacgao de investimento, reduzir o custo

médio de capital e o custo tributario, e agregar valor a empresa.
2.2Gerenciamento de riscos

O gerenciamento de riscos consiste na aplicacdo de principios e
processos para identificagdo e avaliacdo de riscos, planejamento,

implementacgéo e controle das respostas aos riscos.

O processo de gerenciamento de riscos esta inserido e precisa levar em
consideracao a organizacao na qual faz parte, incluindo: governanca, politicas,
objetivos, estrutura organizacional, recursos (humanos, materiais e financeiros),
conhecimento, sistemas de informagdo e processo decisorio, valores, partes
interessadas, cultura organizacional, normas, modelos e diretrizes da

organizacao.

3 IMPLEMENTAGAO DO MODELO DE GERENCIAMENTO DE RISCOS

O modelo de gerenciamento de riscos desenvolvido no Cefet/RJ foi
concebido apdés o nivelamento conceitual da equipe responsavel por sua
implementacao e pela realizacdo de benchmarking com algumas instituicées de
ensino, em especial com o IFTO, e estad estruturado por meio da Planilha de
Gestao de Riscos do CEFET/RJ.

3.1 Planilha de Gestao de Riscos do CEFET/RJ

A Planilha de Gestdo de Riscos do CEFET/RJ foi elaborada visando
identificar e avaliar os riscos dos processos criticos institucionais e para planejar

as respostas aos riscos que deverao ser implementadas por cada setor.

Para o preenchimento da planilha devera observar as seguintes

instrugoes:

3.1.1 Identificagao dos processos criticos



Objetivo: Identificar os processos criticos de trabalho das unidades

organizacionais.

Tolerancia GRAU DA
Relevancia do Impacto de Tempo | CRITICIDADE Status
Macroprocesso | Processo = ' CRITICO
e B |8 | S| |wveoe| NIVELDE | (IMPACTO | C L o
£ 8 2| S |IMPACTO | TOLERANCIA| X TEMPO)
22 0|6 ~ LEVE
& 9 =
Administracdo |Licitagdo | 5| 4| 5| 3]425| Ao 3 12,75 CRIiTICO

Tabela 1: Exemplo de preenchimento aba 1.

Para o preenchimento desta aba da planilha deverao ser listados todos

OS processos do setor e seus respectivos macroprocessos.

Entende-se processos como um conjunto ordenado de atividades de
trabalho, no tempo e espaco, com inicio e fim, além de entradas e saidas bem
definidas. Tém como objetivo gerar resultados para a organizagéo e podem estar

em diferentes niveis de detalhamento.

Os macroprocessos do CEFET/RJ estao registrados em seu Relatério
de Gestao — exercicio 2017 e estédo divididos em cinco (os finalisticos: Ensino,
Pesquisa e Extensdo e os de apoio: “Administragdo e Planejamento” e

Estratégia).

Nas colunas “Relevancia do Impacto” e “Nivel de Tolerancia” os

processos serao analisados em uma escala de 1 a 5, conforme legenda a seguir:

4!;

De carater . Perturbagtes | Perturbacgfes ) )
5 ) Massivo i ) Influencia muito
Internacional muito graves | muito graves
De carater , - .
4 . Severo graves Graves influencia
nacional
i e e influencia
3 Regional Moderado Limitadas Limitadas )
medianamente
< Local Leve Leves Leves Influencia pouco
De carater o ) ) influencia quase
i — insignificante| Muito Leves Muito Leves
individual nada

Figura 1: Escala nivel de risco por critério.



Obs: Uma melhor especificagao dos limites entre cada uma das escalas sera

definido através do apetite ao risco institucional pela alta administragdo do
CEFET/RJ.

A Relevancia do Impacto sera classificada levando em consideragao

quatro critérios:

Imagem - Risco estratégico/reputagcdo do érgao sao eventos que
podem comprometer a confianga da sociedade (ou de parceiros, de
clientes ou de fornecedores) em relagdo a capacidade do Centro de
Educagéo Tecnoldgica em cumprir sua missao institucional.

O Risco Estratégico leva em conta o posicionamento da organizagéo no
mercado, assim como o tragado nos planos de agéo, de onde partem
importantes tomadas de decisdo. Este grupo de riscos sofre influéncia
constante do ambiente externo, como os cenarios politico,
macroecondémico e tecnolégico, além de mudangas no ambiente
regulatério. O risco estratégico tem o lado positivo e o negativo, e
normalmente sua origem é externa (mercado, cliente, fornecedor,

agéncia reguladora etc.).

Financeiro - Riscos financeiros/orgamentarios sdo eventos que
podem comprometer a capacidade da Instituicido de contar com os
recursos orgamentarios e financeiros necessarios a realizagao de suas
atividades, ou eventos que possam comprometer a propria execugao
orgamentaria, como atrasos no cronograma de licitagoes;

Esses riscos podem gerar tanto economicidade quanto prejuizo para a

organizacao.

Legislagao - Riscos legais / conformidade sdo eventos derivados de
alteracdes legislativas ou normativas podendo, o desrespeito, ocorrer em
sangbes ou ndo, mas que podem comprometer as atividades da

Instituicao.



IV.  Operacional - Riscos operacionais sido eventos que podem
comprometer as atividades da Instituicdo, normalmente associados a
falhas, deficiéncia ou inadequagdo de processos internos, pessoas,

servicos, infraestrutura e sistemas.

Na coluna “Tolerancia de tempo” deveremos analisar como o tempo/ prazo influéncia

NO Processo.

1 Quase nada

Influencia pouco

Influencia moderadamente

2

3

4 Influéncia
5 Influencia muito

Figura 2: Escala “Tolerancia de tempo”.

Os campos “Nota”, “Nivel de Impacto”, “Grau de criticidade” e “Status” sao

calculados automaticamente de acordo com a definicdo dos critérios.

O campus Status é dividido em trés escalas: leve, moderado ou critico e apenas os

processos classificados como criticos serdo analisados nas préximas abas da planilha.

3.1.2 Defini¢oes de riscos

Objetivo: Identificar os riscos dos processos criticos institucionais.

Processo Riscos Descri¢do | Classificagdo
Ndo Ndo respeitar os prazos de
cumprimento edital, publicagdo, Conformidade
Licitacdo dos prazos legais |impugnacao.... / Legal

Tabela 2: Exemplo de preenchimento da aba 2.

Para a identificagdo dos riscos & importante a participagdo daqueles que possuem
contato direto com as atividades desenvolvidas, bem como o poder de propor mudancas e
alteragées na forma da execugao das atividades.

Neste momento serao identificados os ricos que podem afetar, tanto de forma negativa

(ameagas) quanto positivas (oportunidades).
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[Conformidade/ Legal

Operacional

Os riscos serao classificados em: < _
Financeiro

Estratégico

\

3.1.3 Analise da probabilidade dos riscos

Objetivo: Definir a probabilidade do risco acontecer.

Fatores de Risco Gra"f 'de ~
Blcioe tEsniosicio Probabilidade | Classificagdo
Amb. Amb. Meios | Recursos | Tecn. da (Exposigdo x do Grau
Interno | Externo | Infraest. | Organiz. | Humanos | Informacdo | Freq. Frequéncia)
Ndo
cumprimento
dos prazos
legais 5 5 2 4 5] 1 4 4 16 | Muito Alta

Tabela 3: Exémplo de preenchimento da aba 3.

Esta aba da planilha visa definir, a partir dos fatores de riscos, qual a probabilidade do
risco acontecer. Nela deverao ser preenchidos: os fatores de risco e a exposi¢éo ao risco.

As demais colunas serdo preenchidas automaticamente.

Os fatores de risco s&o calculados com base em seis critérios. S&o eles: tecnologia
da informagéo (MTA), recursos humanos (RH), meios organizacionais (MO), infraestrutura
(MTP), ambiente externo (AE) e ambiente interno (Al). Cada um desses critérios sera
classificado em uma escala de 1 a 5, sendo 1 para os casos nos quais a probabilidade de
ocorréncia do risco € baixa e 5, para os de alta probabilidade levando em consideracao

0s seguintes aspectos:
Critério 1 — Tecnologia da Informagao — MTA:

Neste momento, devera ser analisado se existem sistemas informatizados

na instituicdo que mitiguem o risco.




Caso sim, o critério devera ser classificado com um numero mais préximo

de 1 e em caso negativo, mais proximo de 5.
Critério 2 — Recursos Humanos — RH:

Devera ser analisado o nivel de qualificacdo, a quantidade de profissionais

para desempenhar a tarefa, o posicionamento tatico da equipe.
Critério 3 — Meios Organizacionais - MO (padronizagao):

Devera ser analisado o grau de maturidade da organizagéo em relagdo a
existéncia de normas de rotina e de emergéncia, politicas de tratamento de

riscos, gerenciamento de riscos.
Critério 4 — Infraestrutura - MTP (levantamento dos recursos fisicos)

Devera ser realizado a existéncia de meios técnicos passivos,

levantamento de recursos fisicos adequados.
Critério 5 — Ambiente Externo - AE (cenarios)

Devera ser analisado a influéncia do ambiente externo: o levantamento de
cenarios prospectivos, identificando fatores externos sem governabilidade, mas
que influenciam na concretizagéo de perigos (criminalidade, mercados paralelos,

estrutura da judiciario, corrupgdo, movimento sindical (etc).

Critério 6 — Ambiente Interno - Al (levantamento de nivel de

relacionamento dos colaboradores da alta administracao)

Devera ser realizado a influéncia do ambiente interno: nivel de
relacionamento  colaborador, alta administragdo, remuneracdo, clima

organizacional, cultura organizacional, politica de RH, correicéo, ética, etc.

O campo Exposi¢cao ao Riscos (E) devera ser preenchido com um

numero, de 1 a 5, conforme o nivel de exposicéo do setor ao risco, sendo:

(5 - Uma ou mais vezes por més
4 - uma ou mais vezes por ano
Nivel de exposicdo do risco J 3 - uma ou mais vezes a cada 5 anos

2 - Uma ou mais vezes a cada 10 anos

\1 - remotamente
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3.1.4. IMPACTO DOS RISCOS

Objetivo: Analisar o impacto do risco.

, ~ Média do

Risco Financeiro | Imagem | Legislacdo | Operacional | Impacto Nivel do Impacto
Ndo cumprimento

dos prazos legais 5 3 5 4 4,25 | Alto

Tabela 4: Exemplo de preenchimento aba 4.

O preenchimento dessa aba da planilha é semelhante a planilha de
definicao dos riscos. A Unica diferenca é que neste momento sera avaliado o

impacto do risco e ndo o impacto do processo.

Os campos: média de impacto e nivel de impacto serdo preenchidos

automaticamente pela planilha.
3.1.5 “DASHBOARD”

Objetivo: Identificar os niveis de riscos com base na matriz de riscos do
CEFE/R.

Esta aba é toda preenchida de forma automatica e possibilita uma melhor

analise dos niveis de riscos pelo setor a partir de todas as informacdes

preenchidas anteriormente.

MEDIO | MEDIO

| Muito Bai MEDIO

Figura 3: Matriz de Gestéo de Riscos do Cefet/RJ
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3.1.6 PLANO DE ACAO

Objetivo: Criar um plano de agéo para minimizar os riscos.

Respf)sta Plano de Acdo | Responsavel Local Quando | Quanto
Risco ao Risco
Formular um
check list com os Chefe do
prazos para Departamento
Ndo cumprimento acompanhar os de
dos prazos legais | Mitigar processos. Administracdo | DEPAD | 17/05/18 |[RS 0,00

Tabela 5: Exemplo de preenchimento da aba 6.

Esta etapa inclui a formulagéo das respostas aos riscos (coluna: ACAO) de
forma a aumentar as oportunidades e reduzir as ameagas aos objetivos do
processo. As acoes tomadas pela organizacao para tratar os riscos sdo agoes
de controle.

As respostas planejadas devem ser adequadas a relevancia do risco,
levando em consideragao seus custos e beneficios e as diretrizes da Politica de
Gestao de Riscos do CEFET/RJ.

Para a realizagao do Plano de Agao sera utilizado como base a metodologia
SW2H e o campo responsavel devera ser preenchido com a fungdo da pessoa
responsavel pela coordenagéo da implementacao da acao.

As respostas a riscos podem ser de quatro tipos: aceitar, mitigar, transferir

ou evitar.
Aceitar Nao é tomada nenhuma atitude para evitar o risco.
Mitigar / Tratar o risco de forma a restringi-lo a um nivel aceitavel
tatar reduzindo as chances de ocorréncia (probabilidade) e/ou

impacto do evento de riscos;
Compartilhar/ | Transferir total ou parcial o impacto em relagéo a uma
ameaca para um terceiro.

transferir

Evitar Remover em 100% a probabilidade que a ameaga ocorra,
alterando o plano ou processo ou terminar a atividade que

deu origem ao risco.




Em todos estes casos, as oportunidades geradas pela incerteza devem ser

consideradas.

4 ENVIO DA PLANILHA DE RISCOS PRENCHIDA

Apods o devido preenchimento, as planilhas dos setores deverao ser
encaminhadas pelo chefe do setor ao e-mail da DIGES (diges@cefet-rj.br) com
copia para o seu respectivo representante do Comité de Desenvolvimento
Institucional. Cabera ao CODIN consolidar todos os recebimentos e encaminha-

los ao Comité de Governanga, Riscos e Controles do CEFETefet/RJ.
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